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ChatGPT應用之資安議題 1.5小時

● ChatGPT簡介及應用

　　◆ 對網路釣魚影響

　　◆ 對內部人員威脅的影響

　　◆ 對駭侵集團的影響

● ChatGPT對資安造成的威脅

● ChatGPT對資安防禦帶來的好處

● 總結

https://www.acsiacad.com/course_detail/3090

最新資安威脅手法解析 3小時

● 近年資安威脅趨勢與重點

–2024/2025資安事件導覽

–重要資安新聞回顧

● 以新聞/案例之威脅手法解析

–勒索軟體攻擊

–雲端攻擊與API濫用

–分散式阻斷服務（DDoS）攻擊

–Deepfake

–勒索即服務 RaaS

–供應鏈進階威脅

● 持續性威脅與多層次防禦

● 結語

https://www.acsiacad.com/course_detail/3164

防範駭客與惡意攻擊實務 3小時

● 資安威脅與常見攻擊探討

● 案例情境攻擊流程分析

● 資安威脅防範與應變處置實務

● 總結

https://www.acsiacad.com/course_detail/3165

勒索軟體介紹與防護實務 1小時

● 勒索軟體：從數位牢籠到當代威脅的演化

● 勒索軟體攻擊演化：駭客模式、技術手法與最新趨勢

● 勒索軟體攻擊鏈解析：從入侵到加密的防禦重點

● 勒索軟體應變與復原：備份策略、演練與決策機制

● 經典案例解析：從真實事件看勒索軟體的破壞與教訓

● 課程回顧與關鍵行動：從認知提升到分眾落實

https://www.acsiacad.com/course_detail/3167

DDoS攻擊風險與企業防禦之道 1小時

● 網路世界的交通大堵塞：認識 DDoS 對企業韌性的衝擊

● 駭客怎麼出招？解析攻防新趨勢與技術本質

● 我們的過濾網與淨水器：解析組織現有的防禦體系與限制

● 實戰現場：從案例看跨部門協作如何反敗為勝

● 打造數位韌性：給每個角色的具體行動清單

https://www.acsiacad.com/course_detail/3168

AI賦能x資安守護力 3小時

● AI 基礎與概念

● Prompt 理論與實作初探

● 企業導入LLM實務

● 總結

https://www.acsiacad.com/course_detail/3169

雲端資訊安全與防護方法 1小時

● 雲端安全發展現況與挑戰

● 雲端資安威脅實例解析

● 雲端資安防護基礎與組織策略

● 課程回顧與總結

https://www.acsiacad.com/course_detail/3108
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