
ACAD 安碁學苑 資安通識課程

線上課程名稱 課程時數 課程大綱 官網課程資訊網址

數位時代的資安防身術 1小時

● 什麼是資訊安全？

● 資安威脅與風險

● 必備資安防身小技巧

● 工作場所的資安注意要點

● 智慧型手機與 APP 安全

● 課程總結

https://www.acsiacad.com/course_detail/3144

數位韌性與資安治理 1小時

● 數位韌性定義

● 欠缺數位韌性案例

● 強化數位韌性的做法

● 資安治理概要

● 資安治理成熟度評估

● 資安治理提升實務

https://www.acsiacad.com/course_detail/3094

使用網路之安全認知 2小時

● 網路詐騙面面觀

● 釣魚網站風險高

● 密碼保護方法

● 網站安全性

● 瀏覽器安全設定

● 網路活動安全防護

https://www.acsiacad.com/course_detail/3097

如何降低駭客攻擊的危害 1.5小時

● 勒索軟體危害

● 後門木馬程式攻擊

● 電腦安全基本設定

● 防毒軟體安全管理

● 資訊安全防護規範

https://www.acsiacad.com/course_detail/45

個資安全防護實務 1小時

● 個人資料保護法核心要求與合規重點

● 個人資料洩漏風險與實際案例分析

● 企業組織個人資料管理制度建置

● 個人資料保護日常實務與員工行為準

則

https://www.acsiacad.com/course_detail/3146

個人資訊設備安全防護實務 2小時

● 個人資訊設備侵害實例

● 行動裝置安全設定

● 個人電腦安全設定

● 個人資訊設備防護軟體

● 家庭網路安全

https://www.acsiacad.com/course_detail/3103

物聯網設備資訊安全：安全威脅與防範實務 1小時

● 物聯網的基本概念與應用場景

● 物聯網環境下的安全威脅與風險

● 物聯網安全防護實務與事件應變

● 課程回顧與總結

https://www.acsiacad.com/course_detail/3148

社交工程防範實務 1小時

● 社交工程運作模式

● 電話詐騙案例分享

● 社交郵件與釣魚網站案例分享

● 簡訊與社交平台訊息釣魚案例

● 社交工程防護

https://www.acsiacad.com/course_detail/3150

社交工程防範實務 1.5小時

● 社交工程運作模式

● 電話詐騙案例分享

● 社交郵件與釣魚網站案例分享

● 簡訊與社交平台訊息釣魚案例

● Line 安全使用原則

● Line詐騙案例及防護

● Facebook詐騙案例及防護

● 社交工程防護

https://www.acsiacad.com/course_detail/3150

Cyber Security Concept And Awareness 1H

● Concepts and Principles of Cyber

Security

● Cyber Attack Cases

● Cyber Security Code of Practice

● Importance of Staff Training and

Education

● Vender and Third-Party

Management

● Insider Threat

● Best Practices for Cyber Security

https://www.acsiacad.com/course_detail/1058

Social Engineering Awareness Training 1H

● Overview of Social Engineering

Trends

● Common Social Engineering

Attacks

● Recent Case Studies

● Insight of Phishing Emails

● How to Protect Yourself from

Attacks

https://www.acsiacad.com/course_detail/1061

Cyber Security Essentials: Protecting Yourself in a

Connected World
1H

● Introduction to Cyber Security

● Understanding Cyber Threats and

Risks

● Basic Cyber Hygiene Tips You

Should Know

● Cyber Security in the Workplace

● Smartphone and APP Security

● Conclusion & Key Take Aways

https://www.acsiacad.com/course_detail/3110
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