
線上課程名稱 課程時數 課程大綱 官網課程資訊網址

網路攻擊初探 3小時

● 網路安全簡介

● 攻擊、威脅及弱點探討

● 網路攻擊因應措施簡介

● Wireshark及nmap基本操作

https://www.acsiacad.com/course_detail/1040

網路防禦初探 3小時

● 網路防禦及資料安全探討

● 身分驗證及存取控制

● 密碼學與KPI應用

● 網路安全控制方法

● 網路監控與事故因應

https://www.acsiacad.com/course_detail/1041

數位鑑識初探 3小時

● 數位鑑識簡介

● 數位鑑識標準介紹

● 電腦鑑識及取證流程

● 數位證據取證與複製

https://www.acsiacad.com/course_detail/1042

資安事件因應初探 3小時

● 資安事件與事故探討

● 事故回應與處置流程介紹

● 事故因應及鑑識準備簡介

● 事件現場處理作業探討

https://www.acsiacad.com/course_detail/1043

駭客現形記-攻擊手法大解密 3小時

● 攻擊的本質與風險管理

● 攻擊的流程與框架

● 常見攻擊手法實例說明

https://www.acsiacad.com/course_detail/3174

打造高韌性資安防禦陣線 3小時

● 資訊安全三要素與核心機制

● 基本防禦措施

● 進階防禦技術

https://www.acsiacad.com/course_detail/3175
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