
線上課程名稱 課程時數 課程大綱 官網課程資訊網址

數位時代的資安防身術 1小時

● 什麼是資訊安全？

● 資安威脅與風險

● 必備資安防身小技巧

● 工作場所的資安注意要點

● 智慧型手機與 APP 安全

● 課程總結

https://www.acsiacad.com/course_detail/3144

行穩以致遠 - AI 時代的企業資安素養指南 1小時

● 洞燭機先 - 預見 AI 帶來的機遇與風險

● 如虎添翼的 AI 助手 - 於企業中的角色與應用情境

● 防微杜漸 - AI 雙面刃的資安隱患與潛在威脅

● 智者不惑 - 建立 AI 與資料保護的黃金素養及安全使

用心法

● 鑑往知來 - 經典案例的安全思維解析

● 知行合一 - 課程回顧與安全行動

https://www.acsiacad.com/course_detail/3171

生成式 AI 職場實戰：

從精準指令到安全應用的高效指南
3小時

● AI歷史與基本概念

● AI威脅與弱點概述

● Prompt基礎與應用技巧

● 大型語言模型（LLM）簡介與應用

https://www.acsiacad.com/course_detail/3163

個資安全防護實務 1小時

● 個人資料保護法核心要求與合規重點

● 個人資料洩漏風險與實際案例分析

● 企業組織個人資料管理制度建置

● 個人資料保護日常實務與員工行為準則

https://www.acsiacad.com/course_detail/3146

物聯網設備資訊安全：安全威脅與防範實務 1小時

● 物聯網的基本概念與應用場景

● 物聯網環境下的安全威脅與風險

● 物聯網安全防護實務與事件應變

● 課程回顧與總結

https://www.acsiacad.com/course_detail/3148

電腦安全防護與物聯網防禦 3小時

● 智慧公務大樓

● 守護你的數位辦公桌

● 物聯網(IoT)安全風險

● 連鎖效應-從PC到IoT的整合式攻擊與防禦

https://www.acsiacad.com/course_detail/3162

社交工程攻擊與防護 1小時

● 社交工程攻擊手法

● 網路釣魚危害

● 詐騙案例解析

● 深度偽冒詐騙

● 總結：社交工程防護方法

https://www.acsiacad.com/course_detail/3150

Social Engineering Attacks and Defence 1H

● Social Engineering Attack Methods

● The Dangers of Phishing Attacks

● Case Studies & Scam Analysis

● Summary of Social Engineering Protection

Methods

https://www.acsiacad.com/course_detail/1061

Cyber Security Essentials: Protecting Yourself in

a Connected World
1H

● Introduction to Cyber Security

● Understanding Cyber Threats and Risks

● Basic Cyber Hygiene Tips You Should Know

● Cyber Security in the Workplace

● Smartphone and APP Security

● Conclusion & Key Take Aways

https://www.acsiacad.com/course_detail/3110

Cyber Security Concept And Awareness 1H

● Concepts and Principles of Cyber Security

● Cyber Attack Cases

● Cyber Security Code of Practice

● Importance of Staff Training and Education

● Vender and Third-Party Management

● Insider Threat

● Best Practices for Cyber Security

https://www.acsiacad.com/course_detail/1058
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